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• 침입탐지시스템 (IDS : in t rusion det ect ion sy st em )
• 오용 침입 탐지 시스템 - 제로 데이 공격 트래픽에 대해서는 탐지가 불가
• 이상 침입 탐지 시스템 - 높은 오탐율과 정상 패턴과 비정상 패턴을 구분할 임계값의

설정이 어려움

연구 수행 배경
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침입탐지시스템 (IDS : in t rusion det ect ion sy st em )
• 단점들을 보완하기 위해 인공지능을 도입
• 하지만 단일 알고리즘의 낮은 성능의 문제

연구 수행 배경
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기존 연구

관련 연구

알고리즘 이용한 논문

DT [A], [D], [F], [J ], [L]

KNN [A], [H], [L]

RF [A], [D], [H], [J ], [K], [L]

SVM [A], [B], [C], [D], [E], [G] [H], [I], [K], [L]

LR [A], [H], [L], [M]

NB [B], [D], [G], [H], [J ], [K], [L], [M]

Ad a b o o s t [A], [D], [H], [J ], [L]

GBM [D], [H]

LGBM [H], [J ], [M]

XGBM [J ]

DT : De c is io n Tr e e
KNN : K-Ne a r e s t  Ne ig h b o r
RF : Ra n d o m Fo r e s t
SVM : Su p p o r t  Ve c t o r  Ma ch in e
LR : Lo g is t icRe g r e s s io n
NB : Na ïv e  Ba y e s
GBM : Gr a d ie n t  b o o s t in g
LGBM : Lig h t GBM
XGBM : XGBo o s t
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Ensem b le St ack ing  
• 여러 개별 알고리즘으로 분류 후 예측한 결과를 메타 데이터 세트로 생성 , 이를 다시 새로운

알고리즘으로 예측을 수행하는 기법

연구 수행 배경
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NSL -KDD
• 유명한 네트워크 데이터 셋인 KDD9 9의 수 많은 중복 레코드를 제거해 과대적합이 발생하지

않도록 Ta v a lla e e가 제안한 데이터 셋
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67
34

3

97
11

77
05

4

45
92

7

74
60

53
38

7

11
65

6

28
85 14

54
1

99
5

24
21

34
16

52 67 11
9

T R A I N T E S T T O T A L

ATTACK TYPE
Normal DoS Probe R2L U2R



9

데이터전처리
• 이진 분류를 위해서 공격 유형을 0  또는 1로 설정
• 문자형 (Ca t e g o r ica l) 속성은 원 -핫 인코딩으로 숫자형으로 변환

모델 구현 및 검증
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데이터전처리
• 특징 선택

• Sk le a r n의 Se le c t KBe s t
• 특징과 레이블의 분산 분석을 사용하는 f_c la s s if 적용

• 분산 분석 : 데이터를 클래스 별로 나누어 평균을 비교하는 방법

모델 구현 및 검증
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데이터전처리
• 사용한 스케일링은 분산이 1이고 , 평균을 0 으로 변환해주는 Scik it - le a r n의

St a n d a r d Sca le r를 사용

• St a n d a r d Sca le r  적용

모델 구현 및 검증
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스태킹모델을위한개별알고리즘
• 개별 알고리즘은 DT, RF, SVM, NB, KNN, Ad a b o o s t , LR, LGBM을

사용

모델 구현 및 검증
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모델의 성능 평가를 위해 오차 행렬의 성능 평가 지표 사용

모델 구현 및 검증
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여러알고리즘을결합한결과DT, L GBM , KNN, Adaboost , L R 알고리즘을채택

모델 구현 및 검증
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성능 향상 및 시간 단축을 위해 특징 선택

모델 구현 및 검증
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성능 향상 및 시간 단축을 위해 특징 선택

모델 구현 및 검증
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전체 데이터 셋과 특징 선택된 데이터 셋의 비교

모델 구현 및 검증
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기존 연구와 비교

78

80

82

84

86

88

90

92

94

[K] [N] [O] Proposed Model

정확도 F1-Score



19

단일 알고리즘의 낮은 성능을 보완하기 위해 이상적인 스태킹 모델을 제시
특징 선택을 사용함으로 소요되는 시간 단축과 성능 개선

• 기존 연구보다 8 %  ~  1%  향상
• 최고의 성능을 보인 단일 알고리즘인 DT 보다 정확도와 F1-Sco r e  약 7 %  향상

향후 연구
• 각 공격에 대해 탐지할 수 있는 다중 분류 이상탐지 모델 개발
• 기존 머신러닝에 XAI 적용해 설명 가능성 추가

결론
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Re fe r e n ce
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