






 생체 기반 인증은 인증을 위해 사용자가 어떠한 것을 기억하거나 소유할 필요가 없음

 지식 기반 인증과 소유 기반 인증에 비해 보안성 또한 높은 것으로 여겨짐

 다양한 시스템 및 산업에서 생체 기반 인증이 채택되고 있는 추세



 생체 특징은 쉽게 변하지 않고 인위적으로 변경시키기가 어려움

 만약 생체 데이터에 대한 유출 및 도난 문제가 발생한다면 이는 심각한 피해로 이어짐

 따라서 이와 같은 한계를 극복하기 위해 Cancelable Biometrics라는 개념이 소개됨



 Cancelable Biometrics란 특징 정보에 사용자별 보조 데이터를 혼합하거나 비가역 변
환을 적용하여 생성된 변환된 형태의 템플릿을 통해 생체 기반 인증을 수행하는 방법

- 성능 보존(Preserving performance) : Cancelable Biometrics Method 적용 후의 정
확도 성능은 적용 전의 정확도 성능을 보존해야 한다. 

- 비가역성(Irreversibility) : Transformed template에서 원래의 특징 정보를 복원하는
것은 계산적으로 불가능해야 한다. 

- 폐기가능성(Revocability) : Transformed template은 언제든지 폐기 또는 재생산이
가능해야 한다.

- 연결해제성(Unlinkability) : 같은 특징 정보로부터 생성된 Transformed template들 간
에 상관관계는 없어야 한다.



 데이터베이스에 있는 template이 유출되어도 생체 데이터 보호 가능

 패스워드 재설정 및 토큰 재발급과 같은 작업이 생체 기반 인증에서도 가능



 최근 Cancelable Biometrics를 위한 여러 방법들이 제안되고 있고 이에 따라 제안된
방법들이 여러 상황 및 보안 공격에 안전한지에 대한 연구 또한 필요

 2019년 IEEE TRANSACTIONS ON INFORMATION FORENSICS AND SECURITY에 게재된
Random Distance Method for Generating Unimodal and Multimodal Cancelable 
Biometric Features

 본 연구의 목적은 Stolen helper data scenario에서 Random Distance Method에 대
한 제 2 역상 공격을 제안하여 해당 Method가 다양한 상황에서도 안전한 생체 인증을
제공할 수 있는지 파악





 특징 벡터 fv를 좌표계의 점인 FP로 표현

 사용자별로 할당되는 Random Point와 FP의 거리를 계산

 계산된 거리 값을 기반으로 여러 fv 간의 유사 여부 또는 일치 여부 판단



 Median filter는 window size 범위 안의 값들을 크기 순으로 정렬한 후 중간 크기의 값을
출력하는 filter

 D벡터의 값들이 섞임과 동시에 일부 값들은 사라지고, 자라진 자리는 남은 값들이 채움

 Median filter를 통해 비가역성을 제공함과 동시에 거리 값을 인증 승인 및 거부를 판단하
는데 사용할 수 있음









 Preimage attack은 hash 함수와 같은 비가역 함수에 대한 공격 방법으로서 2가지 공격으
로 나뉨

- 제 1 역상 공격 : 함수 결과 값이 주어져 있을 때, 그 결과 값을 출력하는 원본 입력 값을 찾
아내는 공격

𝑦𝑦 = ℎ(𝑥𝑥)

- 제 2 역상 공격 : 원본 입력 값과 동일한 출력 값을 만들어내는 또 다른 입력 값을 찾아내는
공격

𝑦𝑦 = ℎ 𝑥𝑥 = ℎ(𝑥𝑥′)



 Cancelable Biometrics 분야에서는 제안된 방법에 대한 보안 공격 가능성을 분석하기 위
해 크게 2가지 공격 상황을 가정

- Stolen helper data scenario: Transformed template과 해당 template를 생성할 때 사용
했던 알고리즘 및 모든 파라미터를 공격자가 알고 있다는 가정

(𝑇𝑇𝑇𝑇,𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠,𝑅𝑅𝑅𝑅)

- ARM(Attack via Record Multiplicity) : 원본 feature vector에 대한 여러 Transformed 
template과 해당 template들을 생성할 때 사용했던 파라미터 세트를 공격자가 원하는 만
큼 수집할 수 있다는 가정

𝑇𝑇𝑇𝑇1,𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠1,𝑅𝑅𝑅𝑅1 , 𝑇𝑇𝑇𝑇2,𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠2,𝑅𝑅𝑅𝑅2 ,⋯ , 𝑇𝑇𝑇𝑇𝑛𝑛,𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊𝑊 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑛𝑛 ,𝑅𝑅𝑅𝑅𝑛𝑛



 제안하는 공격은 make_FakeDistanceVector와 make_FakePoint 프로세스로 구성

 make_FakeDistanceVector는 median filter 적용 후의 결과가 Tf와 같은 Fake Distance 
Vector를 만드는 프로세스

 make_FakePoint는 Random Point와의 거리가 Fake Distance인 점을 찾아내는 프로세스



 make_FakeDistanceVector는 median filter 적용 후의 결과가 Tf와 같은 Fake Distance 
Vector를 만드는 프로세스(공격자는 Tf와 window size를 알고 있는 상황)

 Tf의 값들을 이용해서 각 index에 해당하는 window size 범위 내에 값들을 채움과 동시에
알맞게 ordering 시키는 것



 Tf 벡터의 값들에서 중복되는 값들을 제외하여 FDC(Fake Distance Candidate) 벡터 생성

 FDC의 값들을 자식 노드로서 백트래킹 기반 깊이 우선 탐색을 진행



 FDC의 값들을 자식 노드로서 백트래킹 기반 깊이 우선 탐색을 진행





 탐색 공간을 줄이기 위해 FDV의 각 index별로 FDC를 만들어주는 것으로 최적화 작업을 진행



710 = 282,475,249 3 * 4 * 5 * 5 * 4 * 4 * 3 * 2 * 2 * 1 = 57,600



 make_FakePoint는 Random Point와의 거리가 Fake Distance인 점을 찾아내는 프로세스
(공격자는 FD와 Random Point를 알고 있는 상황)

 Random Point를 원의 중심으로 하고 반지름이 Fake Distance인 원을 그리게 되면 해당 원
위의 모든 점들은 Fake Point로서 쓰일 수 있다는 것











결론

 본 연구를 통해 Stolen helper data scenario에서 Random Distance Method에 대한 제 2 역상
공격이 가능함을 보임

 이와 같은 공격을 통해 공격자는 등록된 사용자의 인증 정보로 시스템에 접근이 가능

향후 연구

 ARM 상황에서의 Random Distance Method에 대한 공격 연구가 필요

 본 논문에서 제시한 공격 및 해당 취약점을 보완하기 위한 Random Distance Method에 대한 연구
또한 필요
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